2 ribades

Analisis de Permisos Efectivos de una
Aplicacion en SQL Server




Son los objetos que se usan en SQL Server para
recolectar y analizar los eventos que se generan en
una instancia.

Un evento en cualquier accion que se ejecute dentro
de la instancia. Existen multiples tipos de eventos
que permiten analizar informacion de casi cualquier
accion de la instancia.
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Creacion del Objeto Traza

Seteo de Eventos a recolectar
Seteo de Filtros sobre columnas

Cambio de Estado de la Traza a
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SP TRACE_CREATE: Crea una definicion de traza.
LLa nueva traza estara en estado de detencidon

sp_trace_create [ @traceid = ] trace_id OUTPUT,
[ @options = ] option_value,
[ @tracefile = ] 'trace_file' [,
[ @maxfilesize = | max_file size ]
[, [ @stoptime = ] 'stop_time' ]
[, [ @filecount = ] 'max_rollover_files' ]

http://msdn.microsoft.com/es-es/library/ms190362.aspx



SP_TRACE_SETEVENT: Agrega o quita un evento
o una columna de evento de wuna traza.
sp_trace_setevent solo puede ejecutarse en trazas
existentes que estén detenidas

sp_trace_setevent [ @traceid = ] trace_id
, [ @eventid = ] event_id
, [ @columnid = ] column_ id

,| @on =] on

http://msdn.microsoft.com/es-es/library/ms186265.aspx



SP_TRACE_SETFILTER: Aplica un filtro a una
traza. sp_trace_setfilter solo se puede ejecutar en
trazas existentes que estén detenidas

sp_trace_setfilter [ @traceid = ] trace_id
, [ @columnid = ] column_id
, [ @logical_operator = ] logical_operator
, | @comparison_operator = | comparison_ operator
, [ @value = ] value

http://msdn.microsoft.com/es-es/library/ms174404.aspx



» SP TRACE SETSTATUS: Modifica el estado actual
de la traza especificada

sp_trace_setstatus [ @traceid = ] trace_id,
[ @status = ] status

o Detiene la traza especificada.
1 Inicia la traza especificada.

Cierra la traza especificada y elimina su definicion del

2 )
servidor.

» http://msdn.microsoft.com/es-es/library/ms176034.aspx




Detencion y Cierre
de la Traza

Lectura del Archivo
de Traza




Se ejecuta la llamada al stored procedure
sp_trace_setstatus dos veces concecutivas con los
parametros de estado “0” y “2” para la traza
especificada.

Sp_trace_setstatus @tracelD, O
Sp_trace_setstatus @tracelD,2



FN TRACE_GETTABLE: Devuelve el contenido de
uno o varios archivos de traza en formato tabular

fn_trace_gettable ( filename , number_ files )

Se ejecuta un query sobre el resultado de la funcion

SELECT * INTO temp_ trc FROM fn_trace_gettable('c:\temp\my_ trace.trc', default)

http://msdn.microsoft.com/es-es/library/ms188425.aspx
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0 X SegSOyApp_Dat._.ter {sa (54)) r SOLGQueryl.sql -...aster (sa (SEm

[ CREATE PROCEDURE Seg3Oyipp DataCollect [iTracePath warchar (1024), @DatabaseName nvarchar (256) 4%

= [y . (SQL Server 10.0.1600 - sa)
[# [ Databases
# [ Security
[ [ Server Objects
[® [ Replication
# 3 Management
] a SOL Server Agent

B BEGIN

DECLARE BTraceNsmes NVARCHAR (1100)
DECLARE [ATraceID INT

DECLARE @Trochux INT

DECLARE @File3ize BIGINT

DECLARE ECn BIT

DECLARE [DirectoryCreateCmd varchar(1100)
DECLARE [BTraceDeleteCmd varchar (1100

=] IF SUBSTRING(@TracePath, LEN (BTracePath) , 1) <= '%!'
" ZET @TracePath = @TracePath + '4!'

SET BTraceNswe = BTracePath + @DatshaseNsme + '_Seg30 EffPerm’

SET BDirectoryCreateCmd = 'mkdir ' + @TracePath
EXEC master..XP CHDSHELL [DirectoryCreatecnd, no_output

3ET BTrciux = (SELECT traceid FROM In trace_ getinfoi0)
= IF @Treocdux I35 MOT MNULL

g BEGIN

EXEC master..3F_TRALCE SETSTATUS BTrchux,0 --5e detiene la recoleccion de la traza
EXEC master..3F_TRALCE SETSTATUS BTrclux,Z --5e elimina la traza

WHERE property = 2 and CONVERT (nwarchar (256) ,wvalue) L

= END

SET BTraceDeleteCmd = 'del ' + @BTracePath + @DatabaseName + ' Seg30 EffPerm*.tcro'
EXEC master..XP_CHDSHELL [TraceDeletecnd, no_output

SET [BFilelize = 50

ZET @0n = 1

=] EXEC master..3P_TRACE CREATE ETraceID output,
Boptions = 2,

Atracefile = ATracelNsme, w
< T T >|_

i? Connected. {1/1} 00:00:00 O rows

(local) (10.0 RTM)  sa{54) master

Ready

Ln1 Col 1 S
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Exit  Help
Host |habbamonte |
Port 1433 =)
User sa |
Password |esess |
Path | Crhirazas |
|

Databaze |hernar{

[ Start collecting

Disconnected




Demo: Detencion de la Recoleccion y Generacion del
Reporte

5QL Server Effective Permissions

Exit  Help
Host | habbamante |
Port [1432 =
User  |:a |

Password |uu. |

Path | C:hbrazas |

Database | heman

Excld DatabaseMame TimeStamp OperationClass Applicationdame | LoginMame ObjectN ame ObjectType OperationT ype Success
»4_ hemnan 27/10/2003 10:07 | Dasta Definton L. Microsat SOL Se. | sa hemnan1234 User-defired) Ta.. ALTER 1
1 heman 271072009 10:07 | Data Definition L... | Microsoft SAL Se... za heman1234 [Userdefined) Ta.. CREATE 1
1 hernan 271042009 10:07 | Data Defintion L... | Microzaft SOL Se... za heman1234 [User-defined) Ta... | DROP 1
1 hernan 274042009 10:07 | Data Manipulatio... | Microzaft SOL Se... sa heman1234 [User-defined) Ta... DELETE 1
1 hernan 274072009 10:07 | Data Manipulatio... | Microsoft S0L Se... sa heman1234 [User-defined) Ta... INSERT 1
1 hernan 274042009 10:07 | Data Manipulatio... | Microsaft S0L Se... sa heman1234 [Uszer-defined) Ta... | SELECT 1
1 heman 271072009 10:07 | Data Manipulatio... | Microzoft SAL Se.. za heman1234 [Uszerdefined) Ta... | UPDATE 1
1 hernan 2841042009 18:41 | Data Definition L... | Microzaft SOL Se... za test] 23456 [User-defined) Ta... | ALTER 1
1 hernan 2841042009 18:41 | Data Definition L... | Microzaft SQL Se... sa test] 23456 [User-defined) Ta... | CREATE 1
1 hernan 28/410/200918:41 | Data Definition L... | Microsoft S0L Se... sa test] 23456 [Uszer-defined) Ta... | CROP 1
1 herman 281072009 18:41 | Data Manipulatio... | Microsoft SOL Se... | za test] 23456 [User-defined] Ta... DELETE 1
1 hernan 284042009 18:41 | Data Manipulatio . | Microzoft SOL Se.. za test] 23456 [User-defined) Ta.. | INSERT 1
1 hernan 284042009 18:41 | Data Manipulatio... | Microsaft SOL Se... sa test] 23456 [User-defined) Ta... | SELECT 1
1 hernan 28/410/200918:41 | Data Manipulatio... | Microsaft SOL Se... sa test] 23456 [User-defined] Ta...  UPDATE 1
1 hernan 28410/2009 18:41 | Data Manipulatio... | Microsaft SOL Se... sa spstem_objectsd | View SELECT 1

[ Start collecting ]

Disconnecked
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