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Introducción a la problemática

ÌMuchas personas utilizan Internet como

una herramienta para realizar negocios (e-

Bussines) y se encuentran expuestos.

ÌLas aplicaciones web inseguras cuentan

con la característica que están expuestas a

millones de usuarios a través de Internet y

representan una inquietud creciente.
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Introducción a la Seguridad Web

ÌCuando hablamos de Seguridad en Aplicaciones

Web NO estamos hablando de:
ÌDefectos o vulnerabilidades en sistemas operativos.

ÌDefectos o vulnerabilidades en servidores HTTP.

ÌProblemas que se solucionan aplicando un hotfix o service

pack.

ÌCuando hablamos de Seguridad en Aplicaciones

Web estamos hablando de:
ÌVulnerabilidades en los desarrollos de aplicaciones.

ÌErrores de lógica, escritura de código y contenido de una

aplicación Web.
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Sobre OWASP

ÌOWASP: Acrónimo de Open Web Application Security

Project.

ÌEs un proyecto de código abierto dedicado a determinar

y combatir las causas que hacen que el software sea

inseguro.

ÌLos documentos con más éxito de OWASP incluyen la

Guía OWASP y el ampliamente adoptado documento de

autoevaluación OWASP Top 10.

ÌOWASP recomienda enfocar la seguridad de

aplicaciones informáticas considerando todas sus

dimensiones: personas, procesos y tecnologías.
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Software Development Life Cycle (SDLC)

ÌCada fase tiene implicaciones de seguridad que deberán 

formar parte del proceso existente, para asegurar un programa 

de seguridad rentable y exhaustivo.

ÌLo que normalmente ocurre es que no se toma en cuenta las 

implicaciones de seguridad que tienen cada fase del SDLC.

ÌOWASP propone integrar la seguridad en cada fase del 

SDLC, logrando una aproximación integral a la seguridad de 

aplicaciones.
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Modelo SDLC según OWASP
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Ataques a las aplicaciones Web

Ì La debilidad más común en la seguridad de
aplicaciones web, es la falta de una validación
adecuada de las entradas procedentes del cliente o del
entorno de la aplicación.

Ì Los datos procedentes de cualquier entidad/cliente
externos nunca deberían ser considerados como
confiables, ya que una entidad/cliente externo puede
alterar los datos.

Ì En éste trabajo, presentaremos 3 tipos de pruebas de
intrusión basadas en la validación de datos:

1. Ejecución de código remotamente.

2. Inyección de código SQL (SQL inyection).

3. Cross Site Scripting (XSS)
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HTTP

http://www.google.com.ar:80/firefox?client=firefox-a&rls=org.mozilla:en-US:official

host puerto
path

query
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HTTP - Request

GET /firefox?client=firefox-a&rls=org.mozilla:en-US:official HTTP/1.1

Host: www.google.com.ar

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.0; en-US; rv:1.9.1) Gecko/20090624 Firefox/3.5

(.NET CLR 3.5.30729)

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8

Accept-Language: en-us,en;q=0.5

Accept-Encoding: gzip,deflate

Accept-Charset: ISO-8859-1,utf-8;q=0.7,*;q=0.7

Keep-Alive: 300

Connection: keep-alive

Cookie:

PREF=ID=ab2d812556bda315:U=ba688980410e0a19:FF=4:LD=es:NR=10:TM=1240938807:LM

=1246469852:S=9gJjFOY1WkKsXOXg;

NID=24=Mtep6ZtnfqhQEPpcm6QqyrwqNccYUDOUdSZ2VyKKpn6E4H0p55KEV0c2GtDnumugsY

rpW6MiE3P-i0XbPij9ITfmsMrBO5OpqRU8fmM7pdfBoBwEM5HT_hg7tysP84ZK

Method
URI

version

Headers

Body
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HTTP - Response

HTTP/1.1 200 OK

Cache-Control: private, max-age=0

Date: Tue, 14 Jul 2009 22:17:21 GMT

Expires: -1

Content-Type: text/html; charset=UTF-8

Content-Encoding: gzip

Server: gws

Content-Length: 2907

<html><head><meta http-equiv="content-type" content="text/html;

charset=UTF-8"><title>Pagina de inicio de Mozilla Firefox</title>é

Version code reason

headers

body
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HTTP ïMétodo GET y POST

Ì El método GET significa retornar cualquier información
(en forma de una entidad) que esté identificada por la
URI. Si la URI es un proceso para producir datos, se
retornan los datos producidos como la entidad en la
respuesta, no el texto fuente del proceso.

ÌñThe POST method is used to request that the origin
server accept the entity enclosed in the request as a
new subordinate of the resource identified by the
Request-URI in the Request-Line.òEl método POST se
usa por ejemplo para publicar mensajes en grupos de
noticias, foros, etc. La función real realizada por POST
la determina el servidor y depende de la URI.



UBA - Maestría en Seguridad Informática
15

HTML

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML

4.01//ENò"http://www.w3.org/TR/html4/strict.dtd">

<HTML>

<HEAD>

<TITLE>My first HTML document</TITLE>

</HEAD>

<BODY>

<P>Hello world!

</BODY>

</HTML>
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Forms

<FORM action="http://somesite.com/prog/adduser" method="post">

<P>

<LABEL for="firstname">First name: </LABEL>

<INPUT type="text" id="firstname"><BR>

<LABEL for="lastname">Last name: </LABEL>

<INPUT type="text" id="lastname"><BR>

<LABEL for="email">email: </LABEL>

<INPUT type="text" id="email"><BR>

<INPUT type="radio" name="sex" value="Male"> Male<BR>

<INPUT type="radio" name="sex" value="Female"> Female<BR>

<INPUT type="submit" value="Send">

<INPUT type="reset">

</P>

</FORM>

method
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JavaScript

<html>

<head>

<title> Eventos en JavaScript </title>

</head>

<body onload='alert("JavaScript alertando cuando carga la

página");'>

<h2> Utilización de Alert en JavaScript </h2>
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Ejecución de Comandos Remotos

ÌLos programadores suelen usar o concatenar

directamente una posible entrada hostil como parámetros

de determinados comandos.

ÌCuando los datos no son comprobados correctamente,

esto puede llevar a que se incluya, procese o ejecute

contenido arbitrario hostil y remoto por el servidor Web.
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Ejecución de Comandos Remotos

ÌSe tiene una aplicación que recibe como input una IP o

una dirección web y ejecuta un Ping.
if (isset($_POST["ejecutar"])) {

$target = $_REQUEST["ip"];

$cmd = shell_exec("ping  " . $target);

}

ÌQue sucede si ingreso como IP ñ127.0.0.1&&mkdir testò

Č Estaría ejecutando un Ping a la IP 127.0.0.1 pero

además estaría creando un directorio con el nombre test.
ÌPing 127.0.0.1&&mkdir test
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Ejecución de Comandos Remotos

ÌQue podemos haceré

ÌValidar los parámetros ingresados por el usuario.

En el ejemplo anterior habría que validar que sea

una IP o una dirección web valida.

Ì (^([ 1- 9]|[ 1- 9][ 0- 9]| 1[ 0- 9][ 0- 9]| 2[ 0- 4][ 0- 9]| 25[ 0- 5])( \ . ([ 0-

9]|[ 1- 9][ 0- 9]| 1[ 0- 9][ 0- 9]| 2[ 0- 4][ 0- 9]| 25[ 0- 5])){ 3} $) :

validar que se trate de una IP valida .

Ì (^((ht|f)tp(s?) \ : \ / \ /)?[ 0- 9a- zA- Z]([ - . \ w]*[ 0- 9a- zA-

Z])*( : ( 0- 9)*)*( \ /?)( [a - zA- Z0- 9\ - \ . \ ?\ , \ ' \ / \ \ \ +&%\ $#_]*)? $)

validar que se trate de una dirección web valida .
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Inyección de SQL

ÌLa inyección de código SQL es un ataque en el cual se

inserta código malicioso en las cadenas que

posteriormente se pasan a un motor de base de datos SQL

para su análisis y ejecución.

ÌTodos los procedimientos que generan instrucciones

SQL deben revisarse en busca de vulnerabilidades de

inyección de código, ya que el motor de base de datos

ejecutará todas las consultas recibidas que sean válidas

desde el punto de vista sintáctico.
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Inyección de SQL

ÌLas inyecciones SQL se pueden clasificar en SQL

Injection y Blind SQL Injection (o a ciegas).

ÌSi puede obtener información concreta de las consultas,

como por ejemplo códigos de error determinados del motor

de base de datos, se puede entonces decir que el atacante

ópuedeverô,entonces no trabaja a ciegas.

ÌSi lo que se obtiene es una página de error

especialmente diseñada por el programador de la

aplicación que no ofrece demasiada información (como

ocurre en muchas ocasiones), se puede entonces decir

que se está trabando a ciegas.
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Inyección de SQL

ÌLogin de una aplicación (PHP):
$user= $_GET['username'] ;

$pass= $_GET['password'] ;

$p = md5( $pass) ;

$query = "select * from users where password = '" .

$p . "' and username = '" . $user . "ó"

ÌQue sucede si ingreso ñ1óor ó1ô=ó1òcomo Username Č Genero un

query que siempre es verdadero. Esto se llama Blind SQL Injection.

select * from users where password = óXXX'and

username = ó1ôor ó1ô=ó1ô

ÌY su ingreso ñ1; drop table users; --òcomo UserNameČ Genero una

query que elimina la tabla de usuarios.

select * from users where password = óXXX'and username =

ó1ô; drop table users ; -- ô
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Inyección de SQL

ÌQue podemos haceré
ÌUtilizar un esquema de mínimos privilegios en la base de

datos para el usuario que hace la conexión.

ÌValidar inputs, por ej. usando expresiones regulares
Ì (^[A - Za- z0- 9_- ]+ $) : Valida que el nombre de usuario

este compuesto únicamente por caracteres alfanuméricos,

guion medio y guion bajo .

Ì ; \ s*SELECT. *| ; \ s*UPDATE. *| ; \ s*DELETE. *| ; \ s*INSERT . *| ; \ s

*DROP. *| ; \ s*CREATE. *| ; \ s*ALTER. *| ; \ s*EXEC. *| ; \ s*SP_ . *| ;

\ s*XP_ . *| ; \ s*GRANT. *| ; \ s*DENY. *| ; \ s*REVOKE. *| . * \ s+ . * :

Valida que la query a ejecutar no contenga ningún tipo

de instrucción de DML o DDL luego de haber concatenado

los parámetros ingresados por el usuario .
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